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Auditi eesmärk

Anda hinnang selle kohta, 
• kas X-tee töökindluse tagamiseks on planeeritud 

vajalikud meetmed ja 
• kas neid meetmeid rakendatakse.



X-tee

• X-tee liikmete vaheline tehniline infrastruktuur ja 
keskkond, mis võimaldab turvalist ja 
tõestusväärtust tagavat internetipõhist 
andmevahetust.

• 834 liidestunud asutust ja ettevõtet.

• 1,57 miljardit päringut 2020. aastal.

• 165 miljonit päringut 2020. aasta detsembris.

https://x-tee.ee/stats/

X-tee tutvustus (video)

https://x-tee.ee/stats/
https://youtu.be/Qbe5khu62jg










Miks on X-tee töökindlus oluline?

• X-tee mittetoimimine mõjutaks enamikku 
riigiasutusi, sh väga paljusid kriitilisi teenuseid.

• X-tee mittetoimimisel ei ole enamasti 
alternatiivset lahendust võtta. 

• X-teed ei ole enamasti võimalik asendada IT-l
mittepõhineva lahendusega.



Hinnangu andmise kriteeriumid

• RIA on teinud kindlaks X-tee töökindlust ohustavad 
riskid, töötanud välja riskide maandamise meetmed 
ja rakendab neid meetmeid. 

• Õigusaktides jm dokumentides RIA-le ja X-tee 
liikmetele kehtestatud nõudeid täidetakse.

• Eraõiguslike juriidiliste isikute X-teega liitumisel on 
tagatud X-tee määruses kehtestatud nõuete 
täitmine. 



Auditi peamised järeldused 1 (2)

• RIA hindab X-tee riske, töötab nende 
maandamiseks välja meetmeid ja ka rakendab 
neid.

• X-tee teenustes on 2017. aasta aprillist 2020. 
aasta aprillini olnud X-tee kesksetest 
komponentidest tingituna üks olulise mõjuga 
katkestus.

• Asutused ei ole valmistunud (pikemateks) X-tee 
katkestusteks.



Auditi peamised järeldused 2 (2)

• Riigikontroll näeb teatud riski selles, et mitmetel 
juhtudel ei ole X-tee liikmed sõlminud 
andmeteenuse kasutamise kokkuleppeid.

• Riigikontroll juhib tähelepanu, et ükski auditeeritud 
riigiasutustest ei ole enne andmeteenuste avamist 
kontrollinud eraõiguslike asutuste infoturbe taset.

• Infosüsteemide kolmeastmelist etalonturbe 
süsteemi ISKE mitte rakendavate asutuste jaoks ei 
ole määratud minimaalseid nõutavaid 
turvameetmeid X-teega liitumisel ega selle 
kasutamisel.



Soovitused RIA peadirektorile 1 (2)

• Töötada välja vajalikud juhendid määrusest tulenevate 
nõuete täitmiseks, nt selleks, et X-tee liikmed (eelkõige 
ISKE mittekohuslased) rakendaksid minimaalselt 
vajalikke turvameetmeid. 

• Töötada välja eraõiguslikust juriidilisest isikust X-tee 
liikmete kontrolli süsteem, et oleks tagatud X-tee 
määruses nõutavate terviklust, konfidentsiaalsust ja 
käideldavust tagavate meetmete rakendamise kontroll 
ja järelevalve.



Soovitused RIA peadirektorile 2 (2)

• Hinnata riske, mis tulenevad asjaolust, et mõned X-tee 
liikmed ei pea andmeteenuse kasutamise kokkulepete 
sõlmimist vajalikuks ja mõistlikuks ega sõlmi neid; ning 
võtta ette vastavaid riske maandavad tegevused.

• Sõlmida X-teega liitumisel kõigi asutustega 
liitumiskokkulepped ja tagada nende lepete säilimine.

• Korraldada regulaarselt X-tee kesksete komponentide 
taastetestimisi ning dokumenteerida selle tulemused. 



Soovitused andmeteenuseid osutavatele X-tee 
liikmetele

• Kontrollida eraõiguslikust juriidilisest isikule 
andmeteenuse avamisel ja osutamisel, kas 
rakendatakse piisaval tasemel riske maandavaid 
turvameetmeid.

• Töötada koostöös RIAga välja eraõiguslikust 
juriidilisest isikust X-tee liikmete kontrolli süsteem, et 
oleks tagatud X-tee määruses nõutavate terviklust, 
konfidentsiaalsust ja käideldavust tagavate meetmete 
rakendamise kontroll.



Tänan!
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