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Sissejuhatus

Uus hadaolukorra seadus (joustunud 01.07.2017):

6 sindmust, mis voivad pdhjustada hadaolukorra ja mille
kohta koostatakse riskianaltits (eelmise seaduse 27
sindmuse asemel):

v riskianaltiliside koostamise tahtaeg on 01.01.2018;

v’ loetelu hadaolukordadest, mille kohta koostatakse
lahendamise plaan, tdhtaeg 01.07.2018;

v hadaolukorra lahendamise plaanide koostamise tahtaeg on
01.07.2019;

14 elutédhtsat teenust (varem 43):

v’ teenuse osutamise toimepidevuse riskianalliliside ja plaanide
koostamise tahtaeg on 01.07.2018.



Auditi eesmargid

Kas sisejulgeolekut ohustavateks hadaolukordadeks
valmisoleku tagamine on stisteemne?

Valimis olnud hadaolukordade stsenaariumid:
 massiline korratus,
akkriunnak,
pantvangi votmine,
ulatuslik kiberintsident,
tulekahju, plahvatus voi varing, mille tagajarjel saab vigastada palju inimesi.



Auditis kasitletud aspektid

1. Kas hadaolukordade riskide analtiisimine on olnud tohus
ning kas nende tulemusel on hadaolukordade
ennetamiseks, nendega seotud riskide maandamiseks ja
tagajargede leevendamiseks rakendatud asjakohaseid
meetmeid?

2. Kas kriisireguleerimisOppuste korraldus on tulemuslik?

3. Kas valtimatu abi kui tervishoiuvaldkonna elutahtsa
teenuse korraldus on olnud tohus ja selle toimepidevus
kriisi ajal on tagatud?



Peamised jareldused (1)

o Sisejulgeolekut ohustavate sindmuste
riskianaltus toimub kahe eraldiseisva ja
dubleeriva protsessina, mis ei ole tohus ega
saastlik.

Riskianalltside koostamine ei ole olnud jarjepidev ja hadaolukorra
lahendamist juhtivatel ning sellesse kaasatud asutustel puudub
ulevaade, kuidas on hadaolukordi ennetavaid meetmeid
rakendatud.

Riske ennetavad ja tagajargi leevendavad meetmed ei ole taielikult
kooskolas kriitiliste voimeliinkadega, nendega tegelemiseks ei ole
seatud reaalseid eesmarke ning need ei ole olnud oluliseks
sisendiks asutuste tegevuse planeerimisel.

Hadaolukorra lahendamises osalevate asutuste kriisiaegset
todkorraldust reguleerivad dokumendid on ebamé&arased ja/voi
vananenud.



Peamised jareldused (2)

« Kiriisibppuste tulemusi ei dokumenteerita ega anallUsita piisavalt ning
puudub ka stisteemne puuduste kdrvaldamise korraldus.

o Terviseametil puudub Ulevaade haiglate korraldatud Oppustest.



Peamised jareldused (3)

e Sotsiaalministeerium ega Terviseamet ei ole
suutnud tagada, et valtimatu abi pakkujad
(haiglad ja kiirabi) oleksid valmis tagama Kriisi
korral teenuse osutamise pideva toimimise.

= Valtimatut abi pakkuvad tervishoiuasutused (haiglad ja kiirabi) ei
ole valdavalt valmis oma pakutava teenuse toimepidevust
autonoomselt tagama.

= Sotsiaalministeerium ega Terviseamet ei ole pakkunud
tervishoiuvaldkonna elutahtsa teenuse osutajatele piisavalt tuge
toimepidevuse riskide hindamisel ja maandamisel.

» Enesehindamisklsimustikuga kogutud infos ristsoltumise kohta
esineb vigu, mis vOimaldavad naidata asutuste toimepidevust
tegelikust paremana.
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Enesehindamise kusimustiku (EHK) ja
Riigikontrolli kiisimustiku vastuste vordlus
haiglate infosusteemide kaitstuse kohta

EHK: kas infosiisteemid on
valise sissetungi eest
piisavalt kaitstud?*
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Tartu Ulikooli Kliinikum
Laane-Tallinna
Keskhaigla

Ida-Viru Keskhaigla
Laanemaa Haigla
Parnu Haigla

Polva Haigla

Viljandi Haigla
Louna-Eesti Haigla
Valga Haigla

Rapla Maakonnahaigla
Narva Haigla
Kuressaare Haigla
Tallinna Kiirabi

JAH JAH

Kas Teie asutuses on
tehtud viimase 2 a jooksul
IT-slisteemide turvaaudit?**

JAH JAH

Kas auditis tehti
téahelepanekuid, mis on
seotud suure riskiga?**

El

Kas kasutusel on
infoturbestandard?**

.H

JAH JAH

Kas viimase 2 a jooksul on
tootajad osalenud
kuberturvalisuse
koolitustel?**

JAH/El




Peamised soovitused (1)

Riigisekretarile koostdds kaitse- ja siseministriga: kaaluda, kas
thendada omavahel kaks protsessi: sisejulgeolekut ohustavate
hadaolukordade riskide analltsimine, mida tehakse hadaolukorra
seaduse alusel, ning sisejulgeolekut ohustavate riskide hindamine,
mida tehakse riigikaitseseaduse ja julgeolekuasutuste seaduse
alusel. Lisaks analtuUsida voimalust iUhendada sisejulgeolekut
ohustavateks hadaolukordadeks valmistumise ja laiapohjalise
riigikaitse protsessi juhtimine, tuues kogu selle protsessi
koordineerimise uUlesande Riigikantseleisse.

Tervise- ja toOministrile, siseministrile, majandus- ja
taristuministrile, ettevotlus- ja infotehnoloogiaministrile
koostO0Os valitsemisala seotud ametite peadirektoritega:
analtisida vboimalusi, kuidas tagada kulutbhusamalt iga elutdhtsa
teenuse osutaja kohustus tagada iseseisvalt teenuse toimepidevus,
ning to6tada valja jatkusuutlik rahastusmudel.



Peamised soovitused (2)

Terviseameti peadirektorile, tervise- ja tooministrile, Politsei- ja
Piirivalveameti, Padsteameti, Riigi Infostisteemi Ameti ja
Kaitsepolitseiameti peadirektorile ning ettevotlus- ja
iInfotehnoloogiaministrile: tagada ajakohase ja rakendatava
Kriisijuhtimisstruktuuri olemasolu.

Politsei- ja Piirivalveameti ja Terviseameti peadirektorile: thtlustada
asutusesisesed Oppuste korraldust reguleerivad aktid ning to6tada valja
oppuste jarelduste rakendamise ja selle jarelevalve korraldus,
parandada Oppustel osalemise arvestust.

Terviseameti peadirektorile: luua korraldus, millega saadakse
tlevaade elutahtsa teenuse osutajate Oppustest ja nende kaigus
tuvastatud probleemidest; tdotada véalja tooprotsess tuvastatud
probleemide lahendamiseks ning samuti pdorata enam tahelepanu
elutahtsa teenuse osutajate infostisteemide turvalisusele.
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