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Kohalikud omavalitsused Meie 25.09.2018 nr 2-2.9/50094/4

Riigikontrolli ringkiri auditi ,,IT-turvameetmete rakendamine kohalikes omavalitsustes*
tulemuste kohta

Austatud kohaliku omavalitsuse juht

Riigi ja kohalike omavalitsuste asutustele kohustusliku infoturbe rakendamise juhendi ISKE '
kohaselt on iga asutuse juhtkonna Ulesanne algatada turvameetmete slsteemi rakendamise
protsess ning juhtida ja kontrollida seda. Turvameetmete slisteemi rakendamine aitab kaasa ka
mitme uue seaduse taitmisele, naiteks mais 2018 jéustunud otsekohalduv Euroopa Liidu
isikuandmete kaitse Uldmaarus 2016/679 ning varske kuberturvalisuse seadus. Nii juba kehtiv kui
ka peatselt kehtima hakkavad nduded infoturbele eeldavad tenviklikku teadmist (sh riskianaltitsi
turvameetmete valiku alusena) asutuse andmetdétiusest.

Riigikontroll viis 2017. aastal 10 kohalikus omavalitsuses 18bi auditi, mille eesmark oli anda
hinnang, kas omavalitsused on rakendanud ndéuetele kohaselt infoturbemeetmeid. Testitud
turbemeetmed valiti nendest ISKE tlitupmoodulitest, mille taitmisega on omavalitsustes ka varem
probleeme olnud. Tahelepanekud ja ettepanekud, mida Riigikontroll pidas oluliseks, on koondatud
5. juunil 2018 koostatud Riigikontrolli kontrolliaruandesse nr 2-1.9/50094/2.

Tuginedes nii Riigikontrolli kui ka Riigi Infoslisteemi Ameti varasemate aastate kontrollkaikudel
tuvastatud puudustele, on koostatud kaesolev ringkiri. Kiri on saadetud koikidele omavalitsustele
eesmargiga informeerida iga omavalitsuse juhtkonda nduetest, millele peaks IT-turvalisuse
tagamisel senisest enam tahelepanu pdérama. Riigikontroll loodab, et ringkirjas toodud
tahelepanekud on omavalitsuse IT-spetsialistidele abiks omavalitsuse IT-turvalisuse probleemide
selgitamisel ja nende lahendamisel.

! Infosiisteemide kolmeastmeline etalonturbe siisteem, mis on loodud eelkdige riigi ja kohaliku omavalitsuse
andmekogude pidamisel kasutatavatele infosiisteemidele ning nendega seotud infovaradele turvalisuse tagamiseks.

Kiriku 2/4, 15013 Tallinn. Tel +372 640 0700, www.riigikontroll.ee, e-post riigikontroll@riigikontroll.ee, reg-nr 74000056.
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1 Tookohaarvutite kasutajatele tuleb anda piiratud digusega kasutajakontod.2

Paasudigused (nt tookohaarwitile, serverile, andmekogudele) tohib valjastada todtajatele ainult
sellises mahus, mis on hadavajalik nende tédilesannete taitmiseks, ja administreerimiseks
modeldud kontosid tohib kasutada vaid juhul, kui seda on ilmtingimata vaja. Kasutajatele
kergekaeliselt administreerimisdiguste andmisega antakse ara kontroll asutuse arwtitesse
installeeritava tarkvara Ule. Kasutajad saavad sellisel juhul piiranguteta paigaldada
téokohaarwtitesse endale meeleparast tarkvara, mis Wib sisaldada pahavara, olla illegaalne,
koormata vorgu ressursse jne. Pahavaraga nakatumise tagajarjed on leebemad, kuiiga kasutaja
(ja tema potentsiaalselt nakatunud arwiti) ei paase ligi kdikidele vorguketastele ja sealsetele
failidele. Eriti laialdased on kasutaja Gigused, kui talle on antud administraatoridigused domeenis. 3
Sellisel juhul VBib kasutaja tegews mojutada .- ..

ka teisi sisevorgus asuvaid todkohaarwuteid ja Halb praktika
seadmeid. Seetdttu on soovitatav eemaldada
lokaalsed todkohaarwutite administreerimise
Oigused ja asendada need piiratud digusega
kasutajakontodega. Olukorras, kus kasutajad
on administraatoridigustega, sest IT-
s?§t3|allstll el ole; aega kaia igas arwitis arvutisse, kasutades lokaalset administraatori
naiteks uuendusi paigaldamas, tasub kaaluda koniot, sest see ei olnud valia liliatud
keskhalduse tarkvara kasutusele vBtmist. | ____<OnoL Sestsee elonud vala ullald - i

— Asutuses antakse administraatori digused
kasutajale, et teha programmivarskendusi,
sest keskhaldust eiole sisse seatud.

— Kasutaja logib IT-spetsialisi teadmata

2 Tarkvaratootjate avaldatud veaparandusi ja turvauuendusi tuleb regulaarselt
paigaldada.4

Tarkvaralistes lahendustes avastatakse igapaevaselt norkusi, mida kasutades saab asutuse IT-
susteeme runnata. Paikamata tarkvara téttu kasvab arwtiviirustega nakatumise téendosus.
Seetbttu tuleb kdikide IT-toodete kohta regulaarselt uurida, kas tootja on avaldanud uut infot
voimalike turvaliinkade ja nende kdérvaldamise kohta. Paljudel toodetel (nt operatsioonisiisteem,
viirusetdrje) on automaatsed varskendusmehhanismid (nt Windows Update), mis teavitavad
kasutajat saadaolevatest paikadest Wi varskendustest. Kuigi tdéokohaarwitite kasitsi uuendamise
asemel on automaatse uuendamise lubamine kindlasti soovitatav, tuleb siiski ka kontrollida, et alla
laetud (ingl download) uuendused oleks paigaldatud (ingl install). Naiteks kui kasutajatel ei ole
kombeks oma arwitit sulgeda Wi uuendused tulevad peale ebasobival ajal, kus kasutaja ei ndustu
taaskaivitust (ingl restart) tegema, siis ei saa alla laetud uuendused rakenduda. Seega tuleks
tdsiselt moéelda, kas on pohjendatud jatta muudatuste paigaldamine kasutajate hooleks Vi
paigaldada muudatused parast allalaadimist automaatselt.

Samuti ei tohi unustada, et ka automaatsete
uuenduste méju juba kasutatavatele IT-
sUsteemidele tuleks enne paigaldamist kontrollida
ning testima peaks ndnda, et see ei mojutaks teisi
seadmeid.5 Vastasel juhul Wib naiteks parast
paigaldamist selguda, et uuenduse t6ttu on
hairitud muu tarkvara Voi riistvara (nt printerid)

i kasutatawus.

Hea praktika

! Operatsioonisiisttemi vahetamisel on mdistik votta
i Uhendust ka andmekogude pidamiseks
 kasutatavate tarkvaralahenduste pakkujatega, et

i selgitada vélja, kas tarkvara t6tab valitud

1 operatsioonististeemiga  voi mitte.

2 ISKE meede M 2.8. IT-rakendustele ja andmetele padsudiguste andmine; M 2.220. Padisu reguleerimise suunised.

3 Vorgu domeen on loogiliselt iihte kuuluv grupp arvutiteid, mis jagavad keskset andmebaasi. Jagatav andmebaas

sisaldab domeeni kuuluvate kasutajate kontosid (igal kasutajal on unikaalne konto koos selle kontoga seotud digustega) ja
turvainfot domeenis olevate ressursside kohta.

4 M 4.324. Automaatsete uuendusmehhanismide konfiguratsioon turvapaikade ja muudatuste haldamisel; M

2.273. Turvalisust mdjutavate paikade ja véarskenduste kiire paigaldamine.

>M 4.65. Uue riist- ja tarkvara testimine.



3 Kogu asutuse interneti andmeliiklus peab kdima l4bi korrektselt seadistatud tulemiidiri.®

Turvallls (tulemdr) on riist- ja tarkvaratehnilistest komponentidest koosnev slisteem IP-vorkude
omavaheliseks turvaliseks Uhendamiseks. Tulemuur Wdib olla nii riistvaraline kui ka tarkvaraline.
Tookohaarvutites saab tavaliselt seadistada tarkvaralise tulemduuri, mis on eriti oluline nt
sllearwitites. Tulemilri puudumisel ei ole asutuse IT-slsteem internetist tulevate ohtude (nt
hakkerid, pahavara) eest kaitstud. Kui asutuse sisevork ei ole kaitstud, siis on vdimalik valisvdrgust
parida mitmesuguseid andmeid, nt meiliaadresse, IP-numbreid, arwiti- ja kasutajanimesid.

Pelgalt tulemilri olemasolust aga ei piisa — see tuleb ka korralikult seadistada, muudatused
dokumenteerida ja selle operatsioonide logisid
regulaarselt jalgida, et tuvastada vGimalikke riindeid.”
Tulemiuri seadistamisel tuleb silmas pidada, et tootja
VOi levitaja poolsed algsatted ei pruugi olla piisavalt
turvalised. Tulemdride vaikimisi seadeid ei tasu
seetdttu pimesi pidada optimaalseks ja kohe
kasutamiseks votta. TulemUdri seadistuse pohimdtted
ja lubatakse neid, mille jérele on kasutajatel peavad olema kirjas ning selle muudatusi tuleb alati
vajadus oma tdilesannete titmiseks. pdhjendada, et oleks selge, miks on konkreetset
___________________________________ ! reeglit vaja, kes on selle reegli tellija ja mis
ajavahemikul reegel kehtima peab.

Hea praktika

Tulemiir tuleks seadistada pdhimétiel, et
ligip4as lubatakse ainult nendele teenustele,
mis on hadavajalikud. S.t standardsatena
likatakse tagasi kdik (ihendusparingud véljast

4 Kasutajate pddsudigused peavad olema ajakohased.?®

Paasudigust IT-rakenduste ja andmete juurde vbib anda ainult to6dulesannete taitmiseks vajalikus
ulatuses. KOVi ametnikud saavad ligi pereregistrisse, té6tamise registrisse, haigekassasse,
vaarteomenetlejate portaali, sotsiaalteenuste ja -toetuste andmeregistrisse STAR, omavalitsuste
teenuseportaali KOVTP, KOViraamatupidamisprogrammi, Omniva e-arvekeskusesse jt. Vélja
jagatud paasudiguste dokumentatsioon peab olema ajakohane. Todsuhte I6ppemise jarel peab
veenduma, et isik ei saa oma paasudigusi enam kasutada.

Tootaja vahetumisel tuleb uuele todtajale luua personaalne kasutajakonto. Seda ka juhul, kui
voetakse todle nt lapsehoolduspuhkusel oleva ametniku asendaja. Sama kasutajatunnuse
kasutamine mitme t66taja poolt peaks olema keelatud, kuna probleemide korral kontrollitakse, kes
ja mida arwtis vi andmekogus tegi.? Vastasel juhul ei ole logidele toetudes probleemide
pbhjustajat vdoimalik selgelt kindlaks teha, sest sisteem naitab, et arwutiga Wi andmetega todtas
ainult Uks kasutaja. On ka vdimalik, et ainus sisse loginud kasutaja peab tagajargede eest
vastutama ainuisikuliselt.

5 Andmete todtleja peab teadma, kuidas ja kus tema vastutuses olevaid andmeid ja
nende varukoopiaid hoitakse.0

KOVide eripdraks andmete td6tlemisel on standardlahenduste kasutamine. Sel juhul on andmed
Uldiselt majutatud ja varundatud tarkvaralahenduse pakkuja juures. Sellistel puhkudel peaks KOV
veenduma, et nende andmete varukoopiate andmekandjatele on tagatud kiire juurdepaas ning
seda ainult wlitatud isikutel. Muu hulgas tuleb arvestada, et isikuandmete puhul on serveri
asukohale seatud piirangud.!" Naiteks on isikuandmeid lubatud t66delda valjaspool Eestit Euroopa
Liidus asuvas ja Euroopa majanduspiirkonnas (EMP) voi samavaarse andmekaitsetasemega riigis
tegutsevas avalikus pilves kuni turvaklassini K2T1S1 (k.a). Piirangu on tinginud eelkdige vastutuse

M 2.204. Ebaturvalise vorkupaasu tokestamine; ISKE tiitipmoodulis B 3.301. Turvaliiiis (tulemiiiir).

7'M 2.299. Turvaliiiisi (tulemiiiiri) turvapoliitika koostamine; M 4.47. Turvaliiiisi op eratsioonide logimine.

8 M 2.8. IT-rakendustele ja andmetele pidsudiguste andmine; M 3.6. Reguleeritud protseduur tédsuhete 16p etamiseks.
9 M 2.30. Kasutajate ja kasutajariihmade méiramise protseduurid.

19'M 6.20. Varukoopia andmekandjate dige ladustus.

" Isikuandmete kaitse seaduse § 18 Ig 2.



jagunemine, turvameetmete rakendatuse kontrollimise keerukus ja labipaistmatus,
jurisdiktsioonilised erisused, seneriressursi jagamine teiste klientidega jm. 12 Varundamisel tuleks
arvestada ka sellega, et donnetusjuhtumite puhuks hoitakse andmete varukoopiad andmeid
sisaldavast arwtist eraldi ruumis, WWimaluse korral mdnes teises tuletdkketsoonis.

6 Juurutada tuleb korrektne paroolihaldus, sh maarata parooli miinimumpikkus,
aegumistihtaeg, ning lubada kasutajatel ise parool valida.3

IT-siisteemidesse sisenemiseks tuleb seada kasutajate tuvastus- ja autentimismehhanismid (s.o
kasutajatunnus ja parool). Parooliks ei sobi nimi, auto numbrimark, slinnikuupaev jms ning oma
parooli peaks teadma vaid kasutaja. Ka uutele kasutajatele esmakordseks slisteemi sisenemiseks
jagatud paroolid tuleb kohe parast esimest kasutamist ara muuta. Liiga lUhikeste ja triviaalsete
kombinatsioonide (nt ,BBBBBBBB*, ,123456") parooliks valimist tuleb takistada. Kui parooli
keerukuse reegleid tehnilise vahenditega ei seata, siis Wib kasutaja paroolivahetusel jatta parooli
lahtri naiteks ka taiesti tihjaks ning edaspidi Gldse mitte parooli sisestada.

Parast parooli korduvat valesti sisestamist peaks autentimissiisteem juurdepaasu sulgema (teatud
ajaks Wi pusivalt), et parooli ei saaks proovimise teel kdrvalised isikud mdistatada.

Isegi kui ollakse seisukohal, et parooli ittt '
kohustusliku muutmise korral hakkaksid Hea praktika
teenistujad paroole Ules kirjutama, peaks
sisteem kohustama kasutajat regulaarselt
parooli muutma. Parast parooli muutmist
peaks IT-slisteem takistama vanade paroolide
kasutamist (paroolide ajalugu). Vastasel juhul
wib kasutaja jaddagi kasutama Uht ja sama
parooli ning néutud paroolivahetus on ainult
nailine.

i Triviaalsete paroolide kasutamine on tokestatud

' tehniliste vahenditega. Polikasate ,paroolid

| peavad vastama keerukuse nduetele on seatud.

i Parooli miinimumpikkus on 8 simbolit  Sisteem

1 salvestab nt24 kasutatud parooli. Parast 3-kordset
i parooli valesisestust kasutajakonto blokeeritakse.

Paroolipoliitika valjatdotamisel peaks labi mdtlema ka kasutajatele diguste andmise ning
== e operatsioonisiisteemi vbimalused. Naiteks kui
Teadmiseks, et kasutajatel on administraatoridigused, siis
saavad nad soovi korral muuta siisteemi
seadistusi, sh paroolipoliitikat. Kui arwtites on
kasutusel operatsioonististeem, mis on Uuldiselt
iga rakenduse juures uuest sisse logima. Naiteks kodukasutaja vajadustele arendatud, siis ei
logitakse tavaparaselt sisse tbokohaarvutisse ja pruugi nendes Uldse olla vdimalusi paroolipoliitika

i Paljud siisteemid vdimaldavad luua lahenduse i
i saadakse kohe ligipads ka td6jaama paigaldatud i seadistamiseks. Silmas tuleb pidada, et

Single-Sign-On (SSO), kus kasutajad ei pea ennast

meilirakendusse, vorgukataloogidesse. Selliste kodukasutajale mdeldud

stisteemide puhul fuleb paroolidega eriti hoolikas olla, operatsioonislisteemidega arwteid ei ole

sest kui volitamata isik saab parooli teada, on tal vaja voimalik liita ka domeeni (nt Active Directory). Kui

ainult Uhte kohta kasutaja autentmise andmed paroolipoliitika on seadistatud domeenis

sisestada, et saada ligipdas suurele hulgale olevatele arwititele, siis nendele arwititele, mida

andmetele. domeenis ei ole Vbi kuhu domeeni kasutajana
"""""""""""""""""""""" sisse ei logita, paroolipoliitika ei kehti.

12Vt lisaks B 1.17. Pilvteenuse kasutamine.
3 M 2.11. Paroolide kasutamise reeglid.



Uldiselt peaks siisteemi seadistama nii, et uus todtaja 1=-------- TTTTTTTTTTomTTmmmmmees :
peab esmakordsel sisselogimisel oma parooli kohe Halb praktika

ka ara vahetama. Kui kasutaja valib endale
esmakordsel sisselogimisel ise parooli, siis ei ole
kohene paroolivahetus oluline, kuid kui parooli on

 Parooli sisestamisel kuvatakse
andnud [T-t66taja (sh kui parool ununeb), siis peab i

paroolivihje arvutiekraanil, kui on i
sisestatud vale parool. Lisaks selgub '
paroolivihjest, et kasutaja parool sisaldab |
perekonnanime ning tehniliselt eipeatata
kasutajatunnust, kui on olnud mitmeid i
nurjunud sisselogimiskatseid. !

selle vahetama. Keegi teine peale kasutaja ei tohi
teada tema téokohaarwtisse sisenemise parooli. S.t
IT-t66taja jagatud Uhekordsed paroolid tuleb
vahetada, ja kui [T-spetsialist (sh majavaline) kisib
kasutaja kéest parooli, siis seda ei tohi mitte mingil
ettekdandel anda.

7 Alglaadimise seaded (BIOS) peavad olema kaitstud. 14

BIOSi on vaja, et kasutaja saaks oma operatsioonislisteemile ligi ja arwti kaivituks. Kui siseneda
BIOSi seadetesse, siis seal saab muuta nt seadmeid, kust alglaadimist tehakse (nt kévaketas, CD-
ROM, DVD-ROM seade voi USB draiv). Alglaadimine tehakse tavaliselt CD-It, kui on vaja nt
operatsioonisiisteem paigaldada. Hiljem tuleks aga BIOSi seadistus tagasi muuta kdvaketta pealt
alglaadimisele. Laadimisjarjekorra muutmata jatmise korral on vdimalik mdédda paaseda
turvamehhanismidest, nt autentimisest. Jarjekorral ei ole aga tahtsust, kui BIOSi seadetesse
paaseb sisse ilma paroolita. Kui parooli ei ole, saab Ukskdik kes seadistada alglaadimise nt USB
pealt ning sealtkaudu on juba vwbimalik arwtis olevad andmed kétte saada.

8 Asutusesiseseks kasutamiseks tunnistatud e-kirja manused ja siilearvutite kdvakettad
on soovitatav kriipteerida.'s

Konfidentsiaalsete (nii kasutamisel kui ka hilisemal havitamisel) digidokumentide kaitlemine on
muutunud eriti aktuaalseks seoses maikuus joustunud Euroopa Liidu uue andmekaitsemaarusega,
mis nduab paljude dokumentide (sh digitaalsete) konfidentsiaalsena hoidmist.

Et wlitamata isikud ei paaseks ligi tdotkohaarwtis asuvatele konfidentsiaalsetele andmetele, tuleks
arwiti kovaketas Wdimaluse korral alati kriipteerida (nt McAfee Endpoint Encryption, Sophos
SafeGuard Enterprise, Windows BitLocker Drive Encryption). Andmed peavad olema piisavalt
kaitstud ka siis, kui arwiti on valja lllitatud, nt varguse korral. Kettasisu kriipteerimine on eriti

oluline just sulearwitite puhul, kuna nende varguse oht on suurem ning riindajal on andmetele
ligipadsemiseks vaga palju aega. Samal ajal ei tohi unustada ka andmevahetust elektronposti teel.
Et elektroonilist suhtlust ei saaks teel muuta ega pealt kuulata, on vaja tundlikku infot sisaldavate e-
kirjade edastamisel kripteerida asutusesiseseks kasutamiseks tunnistatud e-kirja manused (nt
DigiDoc3 Kriipto).

'4 M 4.84. BIOSi turvamehhanismide kasutamine.
15M 4.337z. BitLockeri Drive Encryption’ikasutamine [z = soovituslik] (M4: Riistvara ja tarkvara);
M 2.163. Kriiptoprotseduure ja-tooteid mojutavate tegurite madramine.
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9 Tookohaarvutite tiiliptarkvara kohta peab olema koostatud nimekiri, seda peab
rakendama ning tagama, et kasutajad ei paigaldaks pohjendamatult nimekirja
mittekuuluvat tarkvara.

Mittesoovitud riist- ja tarkvara (nt illegaalselt omandatud / litsentseerimata tarkvara, autorikaitse alla
kuuluv tarkvara, kui selle vara kohta ei ole ostutdendit v6i muud legaalsust tdendavat dokumenti)
paigaldamine ja kasutamine tuleb keelata ning tehniliste lahendustega takistada. Selgelt peab
olema valja toodud, mis tarkvaratoode Vi mis nduetele vastav tulptarkvara Uldse on
aktsepteeritav.'® Naiteks tuleks vaga pohjahkult kaaluda, kas kommertspilve kasutamine suuremate
r_ft;a_d_n;l;,;l;s: _e_t """""""""""" failide edastamiseks on vastuvbetav ka sotsiaalt6o

andmetega failide korral vbi tohib sellises pilves hoida
ainult juurdepaasupiiranguta andmeid. Lisaks vdib
kaaluda, kas keelata erinevate seadmete (nt

I
1
|
operatsioonisiisteemi  uuemale versioonile |
| M p . ; N ~.
' malupulga) omawoliline Uhendamine arwtivorku Vvoi
1
1
1
1
1
1
1
1

Uleminekul on asutuse enda mure thestada, et
kunagi on ostetud tasuta Gleminekuks (naiteks
Windows 10 Pro-le) sobivad litsentsid. Vastasel
juhul ei saa aktiveeritud operatsioonisiistee mi
paigaldusi legaalseks pidada.

____________________________________

arwtiga. Tarkvaralitsentside puhul tuleb jalgida, kes
litsentsi kasutada voib. Naiteks haridusasutustele on
tihtipeale erinevad kontoritarkvara litsentsid tasuta,
aga KOVidele see ei laiene.

Tahelepanelik tasub olla katarkvara uuendusi tehes ja arwtite ostmisel. Mitmed tarkvarad, mida
todulesannete taitmiseks tegelikult vaja ei ole, tulevad kaasa uuendustega (nt MS OneDrive) Vi on
arwiti mudja need eelnevalt paigaldanud.

Enamik operatsioonisiisteeme wimaldab mittesoovitud riist- ja tarkvara paigaldamist takistada
kasutajakeskkonna (tavakasutaja, administraator) piiramisega. Piiramise eesmark on hoida eemal
ebasoovitavad programmid, mida pole téoulesannete taitmiseks vaja ja mis koormavad
péhjendamatult IT-ststeemi.?” Kui tehnilisi véimalusi tarkvara paigaldamise takistamiseks pole
rakendatud, tuleb regulaarselt kontrollida, kas kasutajad peavad kinni mittesoovitud riist- ja tarkvara
installeerimise ja kasutamise keelust. Aktsepteerimata tarkvara kasutamise tuvastamise muudab
lihtsamaks Uhetlilipsete t66jaamade rajamine, s.t Ghtmoodi riist- ja tarkvara (sh versioonid) ning
nende Uhesugune konfiguratsioon. Lisaks lihtsustab see kasutajate ndustamist (hooldus, tugi ja
korrashoid) ning muudatuste haldust. '8

10 Tarkvara versioonid, millele tootja enam tuge ei paku, tuleb asendada uuema
tarkvaraga.?

Igal tarkvaratootel on n-6 elutsikkel. Elutsikkel algab toote valjaandmisega ja I6peb siis, kui seda
enam ei toetata. Naiteks serveri operatsioonististeemi Windows 2000 ja 2003 tootja ei paku
tarkvarale enam tuge, s.ttootja ei vdljasta tarkvara turvauuendusi ega anallilsi tarkvara uusi
avastatud noérkusi. Samuti on 16ppenud populaarse todkohaarwuti operatsioonisiisteemi Windows
XP ja Windows Vista toetamine. Tuge ei pakuta enam ka kontoritarkvarale MS Office 2000, 2003 ja
2007. Todkohaarwitites ja sererites on soovitatav asendada tarkvara, millele enam tuge ei pakuta,
vOimaluse korral uuema tarkvaraga. Tooteid saab kill jatkuvalt kasutada parast toe |6ppemist, kuid
see Wib muuta arwti haavatavaks turbeohtudest ja viirustest. Lisaks, kuna aina suurem osa tark-
ja riistvaratootjaid optimeerib oma tooted uuemate tarkvaraversioonide jaoks, Wib juhtuda, et mingi
hetk koik rakendused ja seadmed enam ei to6ta. Naiteks ei levitata alates 2015. aastast enam ID-
tarkvara ega pakuta kasutajatuge Windows XP operatsioonisiisteemi kasutajatele.

16 M 2.88. Tiiiiptarkvara litsentsi- ja versioonihaldus.

7M 2.9. Aktsepteerimatariist- ja tarkvara kasutuse keeld.
18 M 2.69. Tiiiipsete tédjaamade rajamine.

1 M 4.107. Tootjaressursside kasutamine.



11 Viirusetorjetarkvara peab olema seadistatud nii, et oleks tagatud ajakohane regulaarne
tookohaarvutite ja teisaldatavate ssadmete skaneerimine. 20

Saawtamaks efektiivset arwtiviirustevastast kaitset terve asutuse jaoks, tuleb tagada, et viiruste
esinemine oleks takistatud Wi vdimalikult kiiresti avastatav. Selleks tuleb té6kohaarwteid
regulaarselt skaneerida viirustérijeprogrammiga. Sobiva viirusetdrjeskanneri valimisel tasuks
uurida, kuidas erinevad tooted on labinud mone sdltumatu teadusasutuse testid (nt The
Independent IT-Security Institute (www.av-test.org).?’

Viirusetorjeprogrammi vaikeseadistused tuleks kindlasti Ule
kontrollida. Naiteks peaks veenduma, et viirusetorje oleks
pusivalt sisse lllitatud, skaneeriks ka teisaldatavaid seadmeid

Hea praktika i
i (nt malupulk) ja oleks regulaarselt varskendatud, et see suudaks

Virusetbrieprogramm on

! keskhaldusega, ttkohaarvutte CKS T8 fars o
! SHNALLISHga, DOROIAamITIES tuvastada ka uusi, aina juurde tekkivaid arwutiviirusi.?? Lisaks

peab veenduma, et kasutajad ei saa ise Viirusetorjeprogrammi
i Vvalja lUlitada voi selle seadistust muuta.

on kasutajatel tavadigused ja nad
ei saa teha muudatusi.

12 Turvaintsidentidest tuleb teavitada CERT-EEd ja maarata nende kasitlemise eest
vastutav isik.23

Turvaintsidentidest, mis viivad asutuse t66 Vi elutdhtsate teenuste katkestuste ohuni \bi

mojutavad teisi IT-slisteeme ja vdrgupdhiseid lahendusi, tuleb teavitada Riigi Infostisteemi Ameti
infoturbe intsidentide kasitlemise osakonda CERT-EE. Intsidentidest saab CERT-EE teada kas
riigivorgu turvaseire?* kaudu voi annavad asutused ise teada, kui midagi kahtlast on nende IT-
sUsteemis juhtunud. Vastutus turvaintsidentide kasitlemise eest tuleb kirja panna nt vastutava isiku
ametijuhendisse ja/Voi turvaintsidentide kasitlemise kontseptsiooni.

Intsidendi kasitlemisel ei piisa ainult kdvaketta puhtaks «~~ "7 """ TTTTT T T T T TS
tegemisest ja andmete taastamisest. Turvaaukude
kdrvaldamiseks tuleb intsidendist puudutatud IT-
sisteemid vdrgust eemaldada ja kdik failid (nt
logifailid), mis wdivad anda infot esinenud probleemide

i Parast olulise turvaintsidendi avastamist
liigi ja pohjuse kohta, varundada. Kaikide i

votab asutuse infoturbe eest vastutav isik
Uhendust CERT-EE-ga,
— helistades numbril 663 0299;

turvaintsidendist puudutatud IT-slsteemide N ,
— kirjutades aadressil cert@cert

operatsiooniststeemide ja rakenduste muutusi peab
uurima, et veenduda, et slsteemi ei oleks
manipuleeritud, ning riindejargse taaskaivitamise jarel
tuleb muuta paroolid.

Teavitamisel edastatakse turvaintsidendi
kohta niipalju infot, kui véimalik.

13 Andmevarundus (mh arvutite ja serverite seadistused) peab olema tagatud ja
kontrollitud.?®

Andmevarunduskontseptsiooni?® eesméark on leida lahendus, kuidas arvestada piisavalt k&igi m&ju-
teguritega ja jadda samas majanduslikult talutavatesse kulupiiridesse. Vaid reegliparane ja ulatuslik
andmete varundamine suudab kindlalt tagada, et rikete, avariide, (tahtlike Vi tahtmatute)

20M 2.156. Sobiva viirusetdrjestrateegia valimine; M 4.3. Viirustdrjeprogrammi regulaarne kasutamine.

2I'M 2.157. Sobiva viirusetdrjeskanneri valimine.

22 M 2.159. Viiruseskanneri virskendamine.

M 6.65. Asjassepuutuvate isikute teavitamine turvaintsidentidest; M 6.59. Turvaintsidentide kisitlemise eest
vastutavate isikute mééramine.

24 Vilisvdrgu monitooringu riindetuvastuse seadmed (IDS) paigaldatakse vastavalt kokkuleppele asutusega ja selle kaudu
edastatakse info tuvastatud riindekatsete kohta automaatselt CERTi.

%> M 6.32. Regulaarne andmevarundus.

26 M 6.33. Andmevarunduskontseptsiooni loomine.


http://www.av-test.org)/

kustutamiste korral on koiki salvestatud andmeid vimalik teha uuesti kattesaadavaks. See on
Uhtlasi ka parim kaitse lunavarariinde potentsiaalse kahju vastu.

Paljudes asutustes toimub andmevarundus selliselt, et téokohaarwti kasutaja salvestab oma
varundamisele kuuluvad andmed vorguserverisse VOi tddkohaarwtis konkreetsesse kataloogi ning
seejarel varundatakse (nt varundustarkvara abil??) vastavad andmed tsentraalselt. Selle protsessi
puuduseks on tdsiasi, et andmevarunduse toimimine ja kvaliteet soltub to6tajate motivatsioonist ja
distsiplineeritusest. Juhul kui kasutaja ei tee t06ks olulistest andmetest regulaarselt varukoopiat, ei
ole vdimalik neid arwti rikke korral enam taastada. Olukorras, kus Ukskdik millised téOprotsesside
toimimiseks olulised andmed on havinud voi neid on \dltsitud, voib todulesannete taitmine viibida
VvOi koguni seiskuda. Seetdttu on darmiselt oluline, et andmevarunduse kohustuslike
miinimumnduete kohta oleks info edastatud kdikidele ~ =  --c-ommmmmmee
teenistujatele?® ning kontrollitud, et varundamisele kuuluvad Hea praktika
andmed salvestataks ka reaalselt vastavatesse serveritesse
kas kasutajate endi poolt Wi automaatselt. Muidu Wib naiteks
sisevdrgust eemaldatud arwtite puhul jadda varundus
tegemata. Funktsioneeriva andmevarundusprotsessi
tagamiseks peab andmevarunduskontseptsioonis kehtestama
ka ndude harjutada andmete taastamist praktikas.2®

Kaugtddl olles siinkroonitakse
automaatselt tB6jaama andmed
serverisse siis, kui stlearvuf
Uhendatakse asutuse sisevorku.

14 IT-spetsialisti tooiilesannete lilevotmine puhkuse vm eriolukorra ajal peab olema
korraldatud.

P oo m—— oo Slsteemi sujuva t66 tagamiseks peab administraatoril
olema sellest lilevaade.3° Siisteemi Ulevaade on ka
sUsteemi kontrollivdimaluse eelduseks (nt probleemsete
seadistuste kontrollimine, muudatuste sisu kontrollimine).
Kui administraator peaks ootamatult oma t60st kdrvale
jadma, peaks ka tema asendajal olema vdimalik

enda majast, et sdluvus IT-Botajast slsteemist Ulevaade saada. Naiteks kui valdavalt on kogu
viheneks. teadmine slsteemi seadistustest ja muudatustest
———————————————————————————————— ' kohaliku IT-spetsialisti peas, siis vdib uuel inimesel
tekkida raskusi IT-sUsteemi administreerimise jatkamisega. Seetdttu peaksid administraatorite
tehtud susteemimuudatused olema dokumenteeritud, Wimaluse korral peaks see toimuma
automaatselt.

v On kokkulepe kohaliku arvutfirmaga, i
kes on ndus tulema ntriistvara ara |
vahetama. |

v" On asutud teenuseid vélja vima E

IT-spetsialisti asendamine peab olema reguleeritud3' ning asendajal peab olema piisav viljadpe, et
sUsteemiadministraatori tooulesandeid taita. Kui oma tootajate seast sobilikku isikut ei leita, tuleks
kaaluda majavéliste jdudude kaasamist (nt sdimitud kokkulepe kohaliku IT-ettevbttega).

15 Serveriruumis voi selle vahetus laheduses peab olema gaasikustuti. 32

Pulberkustuteid, mis vastavad tuleklassidele A (tahked ained), B (pblevad vedelikud) ja C (gaasid),
ei tohiks kasutada elektriliste ja elektrooniliste seadmete kustutamiseks, kuna kustutuse tagajarjel
tekkinud kahju on enamasti GUlem&ara suur. Seetbttu ei ole soovitatav serveriruumide vahetusse
lahedusse paigutada pulberkustuteid, vaid tanitada eranditult selleks sobivaid gaasikustuteid.

27 Niiteks Synology Data Replicator, GFI Backup, Cobian Backup, Veeam Backup Agent, Backup PC, Veritas.
2 M 6.36. Minimaalse andmevarunduse kontseptsiooni mézratlemine.

M 6.41. Andmete taastamise harjutamine.

39 M 2.34. IT-siisteemi muutuste dokumenteerimine.

31 M 3.3. Asendamise korraldamine.

32 M 1.7. Tulekustutid.



Ainult nii on Wwimalik valtida seda, et pdlengu téttu tekkinud arewshoos ei kasutataks ekslikult
pulberkustutit.

16 IT-rakenduste ebapadevast kasutamisest tingitud kahjud on valditavad. 33

On (limalt oluline, et kasutajad labiksid enne IT-kasutusel pdhinevate téoulesannete Ulevitmist ka
piisava koolituse. See puudutab nii standardsete programmipakettide kui ka spetsiaalselt
arendatud tarkvara kasutama Oppimist. Lisaks on tanis koolitusi korraldada kasiis, kui IT-
rakenduses on toimunud suured muudatused. Juhul kuivastava IT-rakenduse kohta on olemas
kergesti moistetavad kasiraamatud, voib koolituse asemel kehtestada ka ndude, et to6tajatel tuleb
end uue materjaliga iseseisvalt kurssi viia.

Lugupidamisega

/allkirjastatud digitaalselt/

Ines Metsalu-Nurminen
peakontrolor

Meeli Saksing
Meeli.Saksing@riigikontroll.ee

33 M 3.4. Viljadpe enne programmi tegelikku kasutamist.



