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Margukiri rahvusvahelise paralleelauditi "Isikuandmete kaitse riiklikes andmekogudes"
tulemuste kohta

Riigikontroll viis 1&bi auditi ,Isikuandmete kaitse riiklikes andmekogudes®. Audit toimus EUROSAI
(Euroopa Kérgeimate Auditiasutuste Organisatsioon) IT-t66riihma algatatud paralleelauditi raames.
Paralleelauditis osales kokku neli riiki: auditit juhtis Belgia Riigikontroll ning osalesid Eesti, Ungari ja
Moldova.

Auditiga hinnati, kas isikuandmete kaitse on valimisse véetud andmekogudes reguleeritud ja
korraldatud kooskdlas isikuandmete kaitset reguleerivate seadustega ja Euroopa Liidu (EL) vastava
direktiiviga. Tapsemalt on auditi ulatus kirjeldatud margukirja lisas 1.

Auditis vaadeldi isikuandmete (sh delikaatsete isikuandmete) kaitseks kehtestatud meetmeid
sotsiaalteenuste ja -toetuste andmeregistris (STAR) ja tervise infostisteemis. Auditeeritud asutused
olid Sotsiaalministeerium ja E-tervise Sihtasutus (ETSA). Alates 01.01.2017 Iaksid ETSA ulesanded
uuele valitsemisala asutusele — Tervise ja Heaolu Infosiisteemide Keskusele. Samuti vaadeldi
isikuandmete kaitseks rakendatud meetmeid kahes kohalikus omavalitsusasutuses (Tallinna linnas ja
Viimsi vallas), kes on sotsiaalteenuste ja -toetuste andmeregistri volitatud t66tlejad.

Isikuandmete kaitse tagamist valimisse véetud andmekogudes ja infosiisteemides auditeeriti
ajavahemikul 01.06.—-31.12.2016, lahtudes sellel ajal kehtinud isikuandmete kaitse diguskeskkonnast
(vt tapsemalt lisa 2).

Auditi margukiri avalikustatakse koos auditeeritavate vastustega Riigikontrolli veebilehel.
Rahvusvaheline auditiaruanne valmib 2017. aasta jooksul. Rahvusvahelises aruandes avaldatakse
auditi tulemused Uldistatult, s.t eraldi ei tooda valja osalevate riikide ega valimisse vdetud
infoslisteemide kohta kaivat teavet.

Audit naitas, et olulises osas on ELi andmekaitsedirektiivi pdhiméotted lle kantud Eesti isikuandmete
kaitse seadusesse. Samuti selgus, et auditi valimisse voetud infoslisteemides on isikuandmete
kaitsele kaasa aitav riigi infoturbesiisteem ISKE kasutusele vdetud ja seda on ka korra auditeeritud
(2015. aastal).

Jargnevalt on valja toodud olulisemad probleemid ja soovitused.

1. Andmekogude vastutavatel tootlejatel puudub kindlus, et kdigis keskset andmekogu
kasutavates asutustes (nt KOVid, perearstikeskused) oleks tagatud minimaalne vajalik
infoturbe tase.

Infoturbeslisteemi eduka rakendamise eelduseks on kdigi turvameetmete ihtlane rakendamine kogu
infostisteemi ulatuses, nii et ndutav turbetase oleks tagatud igas infosiisteemi osas. Kui infostisteemi
omanik ei suuda seda tagada, ei vasta infosisteem kindlaksmaaratud infoturbenduetele ning
suureneb oht, et tekivad infoslisteemi tegevust oluliselt mdjutavad turvaintsidendid.

Audit naitas, et STARI vastutaval t66tlejal puudus digus teha jarelevalvet infoturbekohustuste taitmise
Ule volitatud kasutajate (KOVid) juures. Tervise infosusteemi puhul puudus sama digus infoststeemi
volitatud tédtlejal (ETSA) liidestatud infosisteemide omanike suhtes. Infoturbe meetmete toimimist
KOVides ja infoslisteemiga liidestuvates asutustes ei ole auditeerinud ka valine audiitor. Naiteks ei
hélmanud STAR:s ja tervise infosiisteemis korraldatud ISKE-auditid ei KOVisid ega liidestuvaid
asutusi.
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Sellele, et kontrollitud infoststeemide teatud osades on infoturbe tase nérgem, osutas naiteks see, et
Uhel STARI volitatud tédtlejal (Viimsi vald) eraldi andmekaitse- vdi infoturbepoliitikat ei olnud. Samuti
oli infoturve (sh andmekaitse) auditeeritud KOVides vaga erinevalt reguleeritud ja erineva tasemega.

2. Kohustus ISKE rakendamist KOVides auditeerida on kehtinud alates 25.01.2009, kuid seni
ei ole seal auditeid tehtud.

Infoslisteemide turvameetmete slisteemi ISKE rakendamine on kohustuslik kdigi riigi ja kohaliku
omavalitsuse andmekogude pidamisel. Kui ISKE rakendamist KOVides ei kontrollita, on ohus KOVide
infoslisteemides olevad andmed. Samuti on turvameetmete norkuse voi puudumise tottu ohustatud ka
need infoslUsteemid, mille volitatud kasutajad KOVid on.

Audit naitas, et ISKE-auditeid ei olnud KOVides tehtud. Juhendi kohaselt (vt Vabariigi Valitsuse
20.12.2007. a maarus nr 252 ,Infosiisteemide turvameetmete siisteem®, § 9% Ig 1) ei pea ISKE-
auditeid KOVides tellima nad ise, vaid Majandus- ja Kommunikatsiooniministeerium. Seni aga ei ole
ministeerium Uhtegi KOVides labi viidavat ISKE-auditit tellinud.

3. Auditeeritud infosiisteemide vastutavad ja volitatud kasutajad ei hoia enamasti
ajakohasena oma infoturbepoliitikat, s.t dokumente, mis reguleerivad asutuste tasemel
isikuandmete kaitset ja panevad paika strateegilised infoturbe aluspohimoétted.

Noéutava infoturbetaseme saavutamine on vdimalik vaid juhul, kui infoturbe tahtsamate reeglite
taitmine tehakse kohustuslikuks. Selleks tuleb turvaeesmarkidest ja -suunistest tulenevate protsesside
algatamiseks ning realiseerimiseks paika panna organisatsioonilised ja personaalsed kohustused.
Uldjuhul m&aratakse seesugused reeglid kindlaks organisatsiooni infoturbepoliitikas.

Lisaks tuleb infoturbepoliitikat (vt ISKE kataloogi turvameede M2.192 ,Infoturbepoliitika koostamine*)
regulaarse ajavahemiku tagant kontrollida (soovitatavalt vahemalt iga 2 aasta tagant), et teha
kindlaks, kas see on veel piisavalt ajakohane. Aegunud voi puuduliku infoturbepoliitika korral ei
suudeta tagada ndutavat infoturbetaset ja reageerida tekkida vdivatele ohuolukordadele.

Audit naitas, et neljast asutusest kolmes ei ole infoturbepoliitikat piisava regulaarsusega uuendatud:
Sotsiaalministeeriumis uuendati seda 5 aastat tagasi, Tallinna linnavalitsuse infoturbepoliitika on 6
aastat tagasi kinnitatud, Viimsi vallavalitsusel on nn infoturbe vastutuse kinnitamise vorm olnud
muutmata kujul kasutusel umbes 10 aastat. Enamasti oli auditeeritud asutustes poliitikat uuendatud
ebaregulaarselt. Samuti ei olnud vdimalik auditi kaigus leida kirjalikku tdendusmaterjali, et
infoturbereeglite ajakohasust oleks Ulelldse analuusitud.

Valimisse voetud infoststeemides korraldatud ISKE-auditite kaigus oli ka valine audiitor osutanud
tédhelepanu sellele, et infoturbepoliitikat tuleks regulaarselt uuendada.

Aegunud infoturbereeglistiku naiteks oli Viimsi valla infoturbe dokument, millelt puudusid mitmed
tanapaeval infoturbega seotud teemad, naiteks ID-kaardi voi mobiil-ID-ga seotud turvameetmed,
andmete krupteerimise teema.

4. Kaoigil juhtudel ei rakendanud auditeeritud infosiisteemide kasutajad ISKEs néutud
tugevusega autentimisvahendeid.

Infostisteemides, mille terviklusele on kehtestatud kdrgeim turvaklass (T3), on keelatud autentimine
viisil, kus kasutatakse ainult Ght liiki paasutdendit, naiteks parooli. Soovitatavaks autentimisevahendiks
on Eesti ID-kaart véi mobiil-ID, mille puhul kasutatakse kahefaktorilist autentimist (kaart + PIN-kood).

Noéutavast ndérgema autentimisvahendi kasutamine seab ohtu andmete tervikluse ja
konfidentsiaalsuse, s.t suurendab vdimalusi volitamata juurdepdasuks andmetele, nende andmete
pahatahtlikuks muutmiseks vdi kustutamiseks.

Audit naitas, et tervise infoslisteemi oli kolmandatel osapooltel (perearstid vdi perearstikeskused)
vdimalik siseneda Uhefaktorilise autentimisvahendiga, s.t tervise infoslisteemiga liidestatud
infostisteemide kaudu on voimalik terviseandmetele juurde paaseda ka vaid kasutajanime ja parooli
kasutades ning see ei ole kooskdlas tervise infoslisteemi tervikluse turvaklassiga T3.



5. STARI infosuisteemi volitatud tooétlejad, s.t KOVid ei olnud alati maandanud koiki
kasutajadiguste haldamisega seotud riske.

Infoturbe korraldamisel tuleb kasutajadiguste haldusega tagada, et igal kasutajal oleks voéimalik
infoslisteemi kasutada ainult vastavalt tema té6kohustustele. Té6suhte I6ppemisel tuleks tootajalt
votta ara vdimalus infoslisteemi kasutada, et vdhendada riski volitamata juurdepaasuks
isikuandmetele.

Auditi kaigus ilmnes, et Tallinna linnas antud STARI kasutusdigused olid viie t66taja lahkumisel
muudetud kull mitteaktiivseks, kuid kontosid ei olnud kustutatud (Uhe kasutaja puhul isegi 9 kuu
jooksul).

6. Kontrollitud infoslisteemide puhul ei ole korrektselt dokumenteeritud taasteplaane: tervise
infosiisteemi puhul on olemas vaid informaalsed taastamisjuhised ja STARi puhul on
taastamise kohustus reguleeritud lepingus majutusteenuse pakkujaga. Samuti ei olnud
voimalik auditi kdigus saada kirjalikke téendeid infosiisteemide taastamise testimise kohta.

ISKE rakendamisel kuulub andmete taastamise harjutamine vdi testimine infoturbemeetmete n-6
baaspaketti ehk see on kohustuslik kdigile. Andmete taastamist tuleb pisteliselt, kuid vahemalt parast
igat andmevarundusprotseduuri muutmist katsetada. Kui seda ei tehta, ei ole kindlust, et andmeid on
vdimalik taastada ning et valitud andmevarundusmeetod on 6ige. Samuti ei saa infoslisteemi omanik
olla kindel selles, et andmevarundusdokumentatsioon on piisav, s.t naiteks selles, et andmed saaks
taastada ka mdni asendustdodtaja voi et andmete taastamiseks kuluv aeg tagab infosusteemi
kasutavate asutuste pohitegevuse probleemideta jatkumise.

Audit naitas, et ETSA-I puudus Uldine infoslisteemide ja andmete taastamise plaan. Tervise
infoslisteemi taastamist oli kill testitud, kuid seda ei olnud dokumenteeritud.

STARI taasteplaani on teinud majutusteenuse pakkuja ja seda testitakse Sotsiaalministeeriumi
initsiatiivil. Auditi kaigus ei saanud Riigikontroll kindlaid téendeid taasteplaanide regulaarse testimise
kohta STARiIs.

Eelnimetatud probleeme ei ole lahendatud 2015. aasta keskpaigast saadik, mil ISKE-auditite
tulemusel olid vélja toodud samad puudused. Naiteks soovitati tervise infoslisteemi ISKE-auditi
aruandes regulaarselt testida varukoopiate taastamist.

7. Info saamine selle kohta, kes, millal ja millisel otstarbel on isikuandmeid té6delnud, ei
olnud auditeeritud infoslisteemides ei infosiisteemi ega andmesubijekti (s.t isiku, kelle
andmeid infosiisteemi kogutakse) jaoks ei kiire ega mugav.

Isikuandmete tédtlemisel peab infostisteemi omanik andmesubjektile tagama kogu info tema andmete
tootlemise kohta, sh avalikustama tema isikuandmete té6tlemise eesmargid; isikud, kes on tema
andmeid téddelnud; ning samuti isikud, kellele tema isikuandmeid on edastatud (isikuandmete kaitse
seadus, § 19). Kui infoslisteemi omanik ei suuda neid andmeid véljastada, ei ole andmesubjektil
vBimalik oma eraelu puutumatuses kindel olla.

Audit naitas, et infot isikuandmete t66tlemise kohta, s.t selle kohta, kes, millal ja mis eesmargil
infostisteemides isikuandmeid td6tleb, koguvad mélemad auditeeritud infostisteemid logidesse.
Selleks et edastada andmesubjektile infot tema andmete td6tlemise kohta, tuleb STARI puhul iga
juhtumiga eraldi tegeleda, s.t info edastamiseks tuleb iga andmetddétlemise episood logidest tkshaaval
vélja otsida ja slstematiseerida ning andmesubjektile eraldi esitada. Kuna praegu sellisteks
paringuteks ststeemset lahendust loodud ei ole, tuleb asutustel teha palju kasitsi t66d ning info
kattesaamine ei ole ei mugav ega kiire. Tervise infoslisteemis on kasutajal voimalik patsiendiportaali
(www.digilugu.ee) kaudu naha, kes ja millal on tema isikuandmeid t66delnud, kuid mitte t66tlemise
pohjust.

Sotsiaalministeeriumi sdnul saab STARI puhul nimetatud probleem lahitulevikus lahenduse, sest
STAR on kaasatud Riigi Infosiisteemi Ameti andmejalgija pilootprojekti, millega luuakse kodanikele
vdimalus hdlpsasti jalgida oma andmeid ja nende t66tlemist (kasutades ID-kaarti véi mobiil-ID-d).



8. Auditeeritud infosiisteemide puhul ei tee vastutavad toétlejad regulaarselt siistemaatilisi
logide analiiiise, et vélistada voi avastada isikuandmete vaarkasutus.

Isikuandmete kaitse tagamiseks tuleb kontrollida, kas neid kasutatakse eranditult vaid lubatud
eesmarkidel. Selleks peaks isikuandmete to6tlemise eest vastutav isik (nt infoturbejuht) analtiisima
infoslisteemi logidesse kogutavat infot. Logide analliisimiseta v6ib jaada markamata voi véidakse
liiga hilja avastada olulised turvameetmete nérkused véi turvaintsidendid.

Tervise infostisteemi oli sisse ehitatud lahendus paringumustrite analtilsimiseks, kuid seda ei ole
regulaarselt kasutatud. STARI puhul peab infoturbepoliitika jargi sisteemi- ja vérgulogide revisjone
tegema pisteliselt vahemalt kord kuus vdi parast turvaintsidente. Auditi kdigus ei saanud Riigikontroll
kirjalikke tdendeid, et seesuguseid revisjone oleks tehtud.

Ka see probleem on lahenduseta 2015. aastast alates, kui nditeks STARIs korraldatud ISKE-auditi
aruandes oli Uheks labivaks soovituseks juurutada logiserver ja regulaarselt logifaile anallisida.

Riigikontrolli soovitus Majandus- ja Kommunikatsiooniministeeriumile:

e Alustada ISKE maaruses (Vabariigi Valitsuse 20.12.2007. a maarus nr 252 ,Infosiisteemide
turvameetmete slisteem*) Majandus- ja Kommunikatsiooniministeeriumile pandud kohustuse
taitmist, s.t hakata tellima KOVidele ISKE-audititeid.

Riigikontrolli soovitused Sotsiaalministeeriumile:

e Kasutada tervise infosiisteemis ISKE néutud kahefaktorilist autentimist, s.t naiteks Eesti ID-
kaardi ja mobiil-ID pakutavaid vdimalusi; ning tagada selle ndude taitmine ka koigi tervise
infoslisteemiga liildestuvate terviseteenuste osutajate puhul.

e Turvandrkuste avastamisel STARI ja tervise infoslisteemi kasutavates asutustes tuleks
pddrduda Riigi Infostisteemi Ameti voi Andmekaitse Inspektsiooni poole, et need asutused
viiksid labi vajalikud jarelevalveprotseduurid.

e Viia regulaarselt I1abi andmete taastamise harjutusi ja teste ning dokumenteerida need
kirjalikult.

e Viia regulaarselt labi logifailide slisteemseid analiilise eesmargiga valja selgitada, kas
isikuandmeid on t66deldud vaid seadustes maaratud juhtudel ja korras ja/vdi andmesubjekti
ndusolekul.

e Rakendada tulevikus andmejalgija pilootprojekti tulemusi kdigis valitsemisala infoststeemides,
et tagada andmesubjektidele kiire ja lihtne juurdepdads oma andmetele ning infole nende
andmete tootlemise kohta.

Riigikontrolli soovitus Sotsiaalministeeriumile, Tallinna Linnavalitsusele ja Viimsi
Vallavalitsusele:

e Luua protseduurireeglid infoturbepoliitika ajakohasuse regulaarseks hindamiseks ja
kirjalikult dokumenteerida iga hindamine.

/allkirjastatud digitaalselt/

Tarmo Olgo
peakontrolor
tulemusauditi osakond



Riigikontrolli soovitused ja auditeeritu vastused

Riigikontroll andis auditi p6hjal Majandus- ja Kommunikatsiooniministeeriumile,
Sotsiaalministeeriumile, Tallinna Linnavalitsusele ja Viimsi Vallavalitsusele soovitusi. Ettevdtlus- ja
infotehnoloogiaminister Urve Palo (20.04.2017), sotsiaalministeeriumi kantsler Marike Priske
(18.04.2017), Tervise ja Heaolu Infosiisteemide Keskuse direktor Katrin Reinhold (19.04.2017),
Tallinna abilinnapea linnapea llesannetes Taavi Aas (19.04.2017) ja Viimsi vallasekretar Kristi
Tomingas (11.05.2017) saatsid oma vastused Riigikontrolli soovitustele.

Allpool olevad tabelid annavad lilevaate tehtud soovitustest ja saadud vastustest.

Uldised kommentaarid mérgukirja kohta

Sotsiaalministeeriumi kantsler tdnab Riigikontrolli pohjaliku auditi labiviimise eest sotsiaalteenuste ja -toetuste
andmeregistris (STAR) ja tervise infostUsteemis ning esitatud probleemkohtade ja soovituste eest. Auditeeritud asutuste
hulgas oli ka E-tervise Sihtasutus, mille tlesanded ning osa eelnevatest Sotsiaalministeeriumi Glesannetest laks alates
01.01.2017 ule uuele Sotsiaalministeeriumi valitsemisala asutusele — TEHIK. Vastavalt sotsiaalkaitseministri ning tervise- ja
tooministri 11. oktoobri 2016. a kaskkirjale nr 104 ,Tervise ja Heaolu Infoslisteemise Keskuse moodustamine® on ka
Sotsiaalministeeriumi ning kogu valitsemisala infoturbepoliitika valja to6tamine ja rakendamine TEHIKu Ulesanne.
Sotsiaalministeerium koostd6s TEHIKuga votab teie tahelepanekud teadmiseks ning lahtub nendest edaspidiste
tooprotsesside paremal korraldamisel. Sotsiaalministeerium ja TEHIK esitavad enda Gihised seisukohad ja tahelepanekud
margukirja eelndus toodud soovitustele.

Tervise ja Heaolu Infosiisteemide Keskus andis teada, et nende lUlesandeks on Sotsiaalministeeriumi valitsemisala
asutuste infoslisteemides ja andmekogudes isikuandmete kaitse parimate meetodite valjatdétamine ja rakendamine.
Lahtuvalt sellest koostati vastus koostoos Sotsiaalministeeriumiga ning Tervise ja Heaolu Infosiisteemide Keskuse vastused
margukirja eelndule kajastusid Sotsiaalministeeriumi poolt Riigikontrollile 18.04.2017 saadetud kirjas.

Tallinna linn suhtub isikuandmete kaitse tagamisse nii infosiisteemide vastutava kui ka volitatud to6tlejana
vastutustundlikult. Linn on rohkem kui 30-le riigi infostisteemi haldussiisteemis registreeritud andmekogule vastutav toétleja,
rakendades pdhimaarustes toodud ISKE turvaklassidest Iahtuvaid turvameetmeid. Volitatud to6tlejana taidab linn vastutava
tootleja maaratud turvaklassist tulenevaid turvameetmeid.

Tallinna linn on valmis tegema koost6dd infoslisteemide pdhimaarustest tulenevate jarelevalve- ja auditeerimisnduete
valdkonnas kdigi infostisteemide puhul, mille volitatud té6tleja on linn. Tallinn on omal algatusel Iabi viinud infostisteemide
taiemahulise ISKE auditi aastatel 2009—2010.

Viimsi Vallavalitsus tutvus edastatud méargukirja eelnduga ning leidis, et viited Viimsi valla puudustele on pdhjendatud.
Samas pidas vallavalitsus vajalikuks markida, et 21. detsembril 2016 kaskkirjaga nr 25-U kinnitas vallavanem Viimsi
Vallavalitsuse infoturbepoliitika eeskirja. Selle aasta 13. martsil toimus kdikidele teenistujatele ISKE-t tutvustav koolitus.

Riigikontrolli soovitused Auditeeritute vastused

R”g'kom.m”' SEERTILE !Vlajan_dus_—j_a Ettevotlus- ja infotehnoloogiaministri vastus:
Kommunikatsiooniministeeriumile:
o N Vastavalt avaliku teabe seaduse § 531 Ig-le 1 teostab Riigi
- géuitzaggol?KE mggrusesz(ggbarugl WElEEe Infostisteemi Ameti (edaspidi RIA) jarelevalve haldus- ja riiklikku
| f i t : e_ldmetiarus s tmete siist “ jarelevalvet infoslsteemide turvameetmete siisteemi rakendamise
e szl W aliseicse slsibe ) ile. Muudatus joustus 16.01.2016. ISKE maaruse § 92 Ig 1 satestab,

M.ajlandus.— 12 ol sl e et kohalike omavalitsuste andmekogude auditi tellib MKM.
ministeeriumile pandud kohustuse taitmist,

s.t hakata tellima KOVidele ISKE audititeid. 16. mail 2016. a s6lmisid Eesti Vabariigi Rahandusministeerium,
MTU Eesti Linnade Liit ja MTU Eesti Maaomavalitsuste Liit
koostddlepingu ,Kohaliku omavalitsuse infotehnoloogia keskseks
arendamiseks ja kvaliteedi tdstmiseks jargnevaks 3 aastaks.*
Koostddlepingu alusel alustas 01.06.2016 Eesti Maaomavalitsuste
Liidu (edaspidi EMOL) koosseisus t66d infotehnoloogia néunik, kelle
peamiseks Ulesandeks on omavalitsuste osutatavate, Eesti
kodanikele suunatud e-teenuste laialdasem kasutusele vétmine ning
parimate infotehnoloogia praktikate levitamine omavalitsustes.
Tanaseks on valminud Eesti kohalike omavalitsuste IKT strateegia ja
tegevuskava, mis on aluseks ka vbimalike struktuurvahendite
kasutamiseks (vt majandus- ja taristuministri 12.03.2015. a maarust
nr 21 ,Nutika teenuste taristu arendamise toetamise tingimused ja
investeeringute kava koostamise kord“ § 16 g 1 p 1). Strateegia
kaitsmine MKMis toimub 2017. a augustis. Uheks strateegiliseks
eesmargiks on ,KOV IKT taristute turvataseme tous* ning koost6ds
RIA-ga plaanitakse 2018. aasta I8puks labi viia ISKE auditid 30%-s
KOV-des, kus toimusid IKT taristu korrastustegevused EMOL-i poolt
konsulteerituna.

MKM ei ole KOV-ide ISKE auditite tellimise kohustuse taitjana
optimaalne lahendus, kuna jarelevalve kompetents on RIA-s ning
MKMi sellise kompetentsi tekitamine ei ole ressursside otstarbeka




Riigikontrolli soovitused

Auditeeritute vastused

kasutamise vaatest méttekas. Seetdttu soovime leida kdige
madistlikuma tédkorralduse, mis oleks finantside, kompetentsi ja
muude ressursside vaates jatkusuutlik. Selleks oleme algatanud
labiragkimised EMOLI, RIA ning MKMi vahel, et leida lahendus, mis
toetab kohalike omavalitsuste strateegilisi eesmarke ning on
kooskodlas seaduses satestatud jarelevalvepadevustega. ISKE
maarus on kehtiv alates 2009. aastast ning oleme valmis arutelude
tulemusena ajakohastama ka ISKE maarust.

Ootame ka Riigikontrolli ettepanekuid ja soovitusi, milline voiks olla
optimaalne lahendus KOVide ISKE auditite tellimiseks.

Riigikontrolli soovitused
Sotsiaalministeeriumile:

" Kasutada tervise infosusteemis ISKE néutud
kahefaktorilist autentimist, s.t naiteks Eesti
ID-kaardi ja mobiil-ID pakutavaid véimalusi;
ning tagada selle ndude taitmine ka kdigi
tervise infoslisteemiga liidestuvate
terviseteenuste osutajate puhul.

® Turvanorkuste avastamisel STARI ja tervise
infosiisteemi kasutavates asutustes tuleks
poorduda Riigi Infoslisteemi Ameti voi
Andmekaitse Inspektsiooni poole, et need
asutused viiksid labi vajalikud
jarelevalveprotseduurid.

® Viia regulaarselt labi andmete taastamise
harjutusi ja teste ning dokumenteerida need
kirjalikult.

® Viia regulaarselt Iabi logifailide susteemseid
analuuse eesmargiga valja selgitada, kas
isikuandmeid on t66deldud vaid seadustes
maaratud juhtudel ja korras ja/voi
andmesubjekti ndusolekul.

® Rakendada tulevikus andmejalgija
pilootprojekti tulemusi kdigis valitsemisala
infosUisteemides, et tagada
andmesubjektidele kiire ja lihtne juurdepaas
oma andmetele ning infole nende andmete
tootlemise kohta.

Sotsiaalministeeriumi kantsleri vastused:

" Tervise infoslisteemis toodeldakse isikuandmeid, sealhulgas ka
delikaatseid isikuandmeid. Tervishoiuteenuse osutajal on digus
tervishoiuteenuse osutamiseks vajalike isikuandmeid, sealhulgas
ka delikaatseid, toodelda tervishoiuteenuste korraldamise
seaduse (TTKS) § 41 Ig 1 alusel ning kohustus
dokumenteerimisel kasutada riigi infoststeemi klassifikaatoreid,
loendeid, aadressiandmeid ja tervise infosuisteemi standardeid
(TTKS, §421g 1).

Sotsiaalministri 18.09.2008. a maaruse nr 56 , Tervishoiuteenuse
osutamise dokumenteerimise ning nende dokumentide
sailitamise tingimused ja kord“ § 3 Ig 1 satestab, et tervishoiu-
teenuse osutajate loodud andmekogusid peetakse avaliku teabe
seadusega (AVTS) ja isikuandmete kaitse seadusega (IKS)
kooskodlas. Turvanduded koikidele (delikaatsete) isikuandmete
tootlejatele on kehtestanud isikuandmete kaitse seadusega. IKS,
AVTS ja nende alusel kehtestatud digusaktides satestatud néuete
taitmise Ule teeb jarelevalvet Andmekaitse Inspektsioon. Leiame,
et kahefaktorilise autentimise osas teeb jarelevalvet Andmekaitse
Inspektsioon, kes teeb IKS-is toodud nduete taimise Ule
jarelevalvet vastavalt asutusele antud delikaatsete isikuandmete
toétlemise loale. Uhtlasi kehtestab inspektsioon delikaatsete
isikuandmete to6tlemise Uihe eeldusena kahefaktorilise
autentimise, analliisib seda (delikaatsete) stisteemides ja
kehtestab vajadusel ka need néuded. Siinkohal toome vélja, et
TEHIK on kahefaktorilise autentimise ndude kehtestanud kdigile
infostisteemiga lidestunud asutustele liidestuslepinguga.

® Vastav sisuline koostd6 asutuste vahel toimub ja intsidentidest
antakse teada. Siinkohal toome valja Andmekaitse Inspektsiooni
labiviidavate jarelevalvemenetluste ebamaistlikult pika ajakulu,
mis teatud juhtudel véimaldab vdimalikul rikkujal jatkata
ebaturvaliste tegevustega.

" TEHIK-u pohillesanneteks on Sotsiaalministeeriumi valitsemisala
infostisteemide haldus ja infoturbe korraldamine. TEHIK kinnitab,
et andmete taastamise testimist on regulaarselt 1abi viidud ja
nende labiviimise dokumenteerimist parandatakse.

" Vastava funktsiooni taitmine on TEHIK-u péhimaaruse alusel
TEHIK-u Ulesanne, kus toimub Sotsiaalministeeriumi
valitsemisala infoturbealase siisteemi loomine. Valitsemisala
infostisteemide tsentraalse logimise ja nende anallilisimise
teenus on plaanis kaivitada. Oleme selle teenuse kaivitamiseks
taotlenud riigieelarvest raha ning teenuse kaivitamise aeg on
seotud riigieelarve véimalustega.

" STAR infoslisteemis on andmejalgija rakendamine planeeritud ja
teenus kaivitub selle aasta jooksul. TIS infostisteemi on tehtud
investeeringud, mis voimaldasid kodanikel nende andme-
tootlemise faktidega tutvuda Patsiendiportaali vahendusel juba
enne andmejalgija projekti valja té6tamist. Sotsiaalministeerium
koostdos TEHIK-uga rakendab keskset andmejalgijat jark-jargult.

Riigikontrolli soovitus
Sotsiaalministeeriumile, Tallinna
Linnavalitsusele ja Viimsi Vallavalitsusele:

® Luua protseduurireeglid infoturbepoliitika
ajakohasuse regulaarseks hindamiseks ja
kirjalikult dokumenteerida iga hindamine.

Sotsiaalministeeriumi kantsleri vastus:

TEHIK-u Ulesandeks vastavalt pdhimaarusele on
Sotsiaalministeeriumi valitsemisala infoturbepoliitika valja té6tamine
ja rakendamine. Sotsiaalministeeriumi valitsemisala
infoturbepoliitika uuendamine on véetud TEHIK-u selle aasta
tooplaani ja selle ajakohasuse regulaarse hindamise tagab ISKE
auditite labimine.




Riigikontrolli soovitused Auditeeritute vastused

Tallinna Linnavalitsuse vastus:

Riigikontrolli soovitusega on arvestatud praegu menetluses olevas
Tallinna linna infoturbepoliitika uuendamise protsessis, kus
peamisteks uuendusteks on turvaintsidentide halduse ja
véljasttellimise korraldus, turvameetmete erandite kasitlemine ning
lisandunud on uued organisatsioonitilesed meetmed, nagu
kontrolljalgede meede, andmekandjate ja arvutivérkude turve ning
infoturbe tagamine asjaomase info jagamisel ja infoturbekoolitused.
Infoturbepoliitika muutmise alused on tapsustatud: infoturbepoliitikat
muudetakse auditite tulemustest, ISKE versiooniuuendustest ning
oluliste tehnilistest, organisatsioonilistest vdi diguslikest
muudatustest Iahtudes. Infoturbepoliitika ajakohasust analliusitakse
vahemalt kord kahe aasta jooksul.

Riigikontrolli auditi kaigus ilmnenud infostisteemi kasutajakontode
haldamisega seotud riskide maandamiseks on asjaomased satted
reguleeritud Tallinna linna ametiasutuste infotehnoloogiliste
vahendite kasutamise reeglitega (linnapea 03.10.2012 kaskkiri nr
PO-1/195). Oleme ndus, et neis reeglites on vaja tdpsustada
kasutajakontode haldust, et tagada infoslisteemi kasutamine ainult
tookohustustest lahtuvalt ja kontroll infostiisteemide kasutajakontode
kustutamise Ule t66- voi ametisuhte [6ppemisel.

Viimsi Vallavalitsuse vastus:

21. detsembril 2016 késkkirjaga nr 25-U kinnitas vallavanem Viimsi
Vallavalitsuse infoturbepoliitika eeskirja. Selle aasta 13. martsil
toimus kdikidele teenistujatele ISKE-t tutvustav koolitus.




Lisa 1. Auditi kaigus kontrollitud isikuandmete kaitse pohimotted

Riigikontroll hindas, kas valimisse vdetud infoslisteemides ja asutustes on olemas olulisemad
isikuandmete kaitset tagavad infoturbemeetmed. Tapsemalt vaadati, kas

infoslisteemide kasutusdiguste haldamine on korraldatud nii, et isikuandmete kaitse on
tagatud;

infosUisteemidesse sisenemiseks on valitud tehniliselt turvaline autentimisvahend;

andmete transportimisel kasutatakse tehnilisi meetmeid (nt kriipteerimine), mis tagavad
isikuandmete konfidentsiaalsuse;

valimisse voetud asutustes ja infoslisteemides jalgitakse (nt logifailide analliisi teel)
isikuandmete kasutamist;

valimisse vbetud asutustes on olemas isikuandmete kaitseks vajalik turvaintsidentide
kasitlemise kord ja protseduurid, kuidas seda korda ajakohasena hoida;

asutustes on olemas isikuandmete kaitseks (sh sailimiseks) vajalikud taasteplaanid (Disaster
Recovery Plan ehk DRP) ja neid hoitakse ajakohasena;

auditi valimisse voetud infoslisteemid tagavad kodanikule diguse paaseda oma andmetele ligi
ja saada teada, kes on tema andmeid t66delnud (sh vaadanud).

Auditis ei kasitletud muudatusi, mis tulenevad isikuandmete kaitse Gldmaarusest (Euroopa Parlamendi
ja ndukogu maarus 2016/679, 27. aprill 2016).



Lisa 2. Isikuandmete kaitse ja infoturbe reguleerimine Eesti Vabariigis

Praegu reguleerib Euroopa Liidus andmekaitse valdkonda andmekaitsedirektiiv 95/46/EU.

4. novembril 2010 avaldas Euroopa Komisjon dokumendi , Terviklik lahenemisviis isikuandmete
kaitsele Euroopa Liidus®, milles teatati, et kehtiv direktiiv vajab uuendamist. Euroopa Parlament kiitis
14.04.2016 16plikult heaks andmekaitse reformi paketi, millega kdnealune direktiiv asendatakse
otsekohalduva isikuandmete kaitse Gldmaarusega. Uue andmekaitse maaruse peamine eesmark on
anda nutitelefonide, sotsiaalmeedia ja internetipanganduse ajastul kodanikele parem véimalus
kontrollida oma andmeid. Maarus joustus 24.05.2016 ning on avaldatud Euroopa Liidu Teatajas.
Maarust hakatakse kohaldama pérast kaheaastast Uleminekuaega, s.t alates 25.05.2018. Riigikontroll
ei auditeerinud uue maaruse kohaldamist Eesti digusruumis, vaid vaatas praegu kehtivaid
andmekaitsereegleid.

Eesti Vabariigis tagab diguse eraelu puutumatusele Gldisemalt pdhiseadus ja detailsemalt
isikuandmete kaitse seadus. Selle seaduse eesmark on kaitsta isikuandmete to6tlemisel fiitsilise isiku
pdhidigusi ja -vabadusi, eelkdige digust eraelu puutumatusele. Seeparast on isikuandmete t66tlemine
lubatud vaid kas isiku ndusolekul vdi seaduse alusel. Kui isikuandmete t66tlemise alus on olemas,
peab andmeid to6tlev asutus rakendama seadustest tulenevaid infoturbe meetmeid ning andma ka
oma téotajatele selleks piisava valjadppe.

Kbik riigi andmekogud ja infostisteemid on kohustatud kasutusele vétma riigi infostisteemi
kindlustavad siisteemid, sealhulgas infostisteemide turvameetmete sisteemi ISKE. ISKE on loodud
riigi ja kohaliku omavalitsuse andmekogude pidamisel kasutatavatele infostisteemidele ning nendega
seotud infovaradele turvalisuse tagamiseks. Seejuures sisaldavad infoturbemeetmed ka andmekaitse
tagamise abindusid, naiteks on neis kirjeldatud, kuidas
e valtida korvaliste isikute ligipaasu andmetddtiusseadmetele;
e ara hoida andmete omavolilist lugemist, kopeerimist, kustutamist jms;
e oleks tagantjarele véimalik tuvastada, kes, millal ja millele juurde paases, mida salvestas,
muutis vdi kustutas ning kellele, millal ja miks isikuandmeid edastati;
e tagada, et igalihel oleks juurdepaas Uksnes talle to6tlemiseks lubatud andmetele ja
tootlemisviisidele;
o tddkorraldus kujundada nii, et see voimaldaks taita andmekaitse ndudeid;
e oma alluvuses isikuandmeid td6tlevatele isikuile tagada kohane valjadpe jms.

Kohustuslik infoturbemeetmete siisteem ISKE loob Eesti avalikus sektoris vaga soodsa isikuandmete
kaitse tagamise kontrollikeskkonna. Siiski tuleb turvameetmete rakendamise Ule teha piisavalt
jarelevalvet ja perioodiliselt ISKE rakendamist auditeerida.

Isikuandmete kaitse seadus jagab riigi andmekogudes isikuandmete td6tlejad vastutavateks ja
volitatud t6dtlejateks. Isikuandmete vastutav tootleja maarab kindlaks isikuandmete tootlemise
eesmargid, tdddeldavate isikuandmete koosseisu, isikuandmete tdétlemise korra ja viisi ning
isikuandmete kolmandatele isikutele edastamise lubamise. Volitatud t66tleja on isik vdi asutus, keda
vastutav tootleja on haldusakti voi lepinguga volitanud isikuandmeid t66tlema. Seaduse jargi peab
vastutav to6tleja andma volitatud té6tlejale kohustuslikud juhised, kuidas isikuandmeid té6delda, ja
vastutama selle eest, et volitatud tddtleja taidab neid ndudeid. Mélema valimisse voetud infoslisteemi
puhul oli vastutavaks t6otlejaks Sotsiaalministeerium. Tervise infosusteemi volitatud to6tleja oli Eesti
E-tervise Sihtasutus, STARIl aga Sotsiaalkindlustusamet, kdik kohalikud omavalitsusasutused ja
maavalitsused.

Lisaks voib infosusteemide ja andmekogude vastutav vai volitatud td6tleja anda loa liidestuda
kolmandate osapoolte infostisteemidega. Liidestumislepinguid haiglate ja perearstidega s6lmib tervise
infostisteemi volitatud t66tleja ETSA.

ISKE nduete rakendamise eest andmekogudele ja infosiisteemidele vastutab selle vastutav to6tleja
(Vabariigi Valitsuse 20.12.2007. a maarus nr 252), sealhulgas peab ta korraldama andmekogu
andmete turvaanallilisi, maarama infoturbe eesmarke arvestava turvaklassi ja turvataseme,
rakendama sellest lahtudes infoturbemeetmed ning seaduses kehtestatud regulaarsusega korraldama
sbltumatu auditi.



Olukorras, kus volitatud t66tleja on suur hulk kohalikke omavalitsusasutusi (STARI infoslisteem) voi
kui infoslisteemiga on liidestatud palju teisi infoslisteeme (tervise infostisteem), soltub
infoturbemeetmete rakendamine vastutava vdi volitatud téotleja kehtestatud digusaktidest voi
andmekogu kasutamise reeglitest. Samuti vdib volitatud té6taja seadustest lahtudes ise endale
sisemiselt eelnimetatud reeglid kehtestada.
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